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Créée en 1984, AXA Prévention est une association a but 7 = . ‘ n

non lucratif. Sa mission est d’étudier et de mettre en
ceuvre toutes les mesures de nature a développer la
culture de prévention des Francais afin de prévenir et
réduire les risques auxquels ils sont exposés en santé, sur
la route, a la maison, devant les écrans, dans le milieu
professionnel et face au réchauffement climatique.

un erattaque

ASsociation de SOutien aux Victimes de Cyber Attaques

ASSociation de SOutien

aux Victimes de Cyber
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Les conséquences sociales d’'une cyberattaque

Au fait, une cyberattaque, c’est quoi exactement ?

Une cyberattaque est une action malveillante visant a endommager, voler, exposer,
modifier ou détruire des informations ou des systemes informatiques via un acces
non autorisé.

Ces attaques peuvent étre menées par des individus, des groupes coordonnés, des
organisations criminelles ou méme des Etats.

Les motivations derriere ces attaques peuvent étre variées, incluant des raisons
pécuniaires, politiques, voire parfois personnelles.

Les conséquences psychosociales d’une cyberattaque vont bien au-dela des simples
pertes financieres ou techniques.

Elles affectent profondément les individus, les administrations et les entreprises,
créant des perturbations parfois a long terme.

Il est crucial d’intégrer une approche humaine dans la gestion des cyberattaques, en
tenant compte de leur impact psychologique et social pour consolider la résilience
individuelle comme collective.

Conséquences sur les individus

. Stress et anxiété: peur de exposition des données personnelles.
. Perte de confiance: envers les systémes et les institutions.

. Impact mental: troubles du sommeil, dépression, voire syndrome de stress post-
traumatique.

. Baisse de productivité : perturbations opérationnelles.

. Climat de méfiance: impact sur la cohésion des équipes.
« Réputation dégradée: pertes a long terme.

. Erosion de la confiance dans les institutions publiques.

« Phobie numérique: réticence a utiliser les technologies.

Comment accompagner vos collaborateurs apres une cyberattaque ?




